Confianca (Dependability)

» Disponibilidade
» Fiabilidade
* Seguranca

o Sdfety

e Security

Jodo Aralljo confianga

O conceito de confianca

» Parasistemas criticos, é a caracteristicamais
importante

» Reflecte o grau de confianga no sistema, que o
sistemando vai falhar numa utilizagéo normal

* Um sistema ndo precisa ser fiavel para ser (til
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Confianca: Dimensoes

Dependability
Avdlability Reliability Safety Security
Theability of the The ability of the The ability of the The ability of the
system to deli ver system to deli ver system to opaate system to protect itelf
savices when savices as gecified?  without catastrophic agai nst accidertal or
requested failure ddiverate intruson
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 E um atributo do sistema que se preocupa com a
facilidade de reparacao depois que uma falha ocorreu
Ou novas caracteristicas sdo adicionadas ap sistema

 Efundamental p/ sistemas criticos pois falhas sio
frequentemente introduzidas por causa de problemas
de manutencéo

e E um atributo estético e ndo dinamico
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Sobrevivéncia (Survivability)

« E ahabilidade de um sistema continuar a of erecer
Seus servicgos aos utilizadores apesar de um acidente
(deliberado ou n&o) ou de falhas de componentes

« E um atributo especial mente importante para
sistemas distribuidos cuja seguranca pode estar
comprometida
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Confianca x custos

cod

Confianca
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ato
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Confianca: custos

» Os custos tendem a aumentar exponencialmente com
0 aumento dos niveis de confianca
» Razles paraisto:
» A utilizacdo de hardware e técnicas de desenvolvimento
mals caras

* Aumento do n° detestes e davalidacéo do sistema
necessarios para convencer o cliente que os niveis de
confianca foram conseguidos
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Confiancavs performance

» Podem ser inversamente proporcionais

» Sistemas com pouca confianca podem ser rejeitados
pelos utilizadores

* Os custos de falhas dum sistema podem ser atos

« Edificil “calibrar” os sistemas paraaumentar a
confianca

» Pode ser possivel compensar uma performance pobre

» Sistemas ndo fiavei s causam perda de informacéo
valiosa
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Confianca: economia

» Por causa dos altos custos para obtencdo da
confiancga,pode ser mais vantg0so aceitar sistemas néo
fidveis e pagar pro custos das falhas

» Entretanto, isto depende de factores politicos e sociais

» Umamareputacdo dos produtos pode ocasionar a perda
de negacios futuros

* Depende do tipo de sistema, para business systemsin
nivels modestos de confianca podem ser adequados
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Disponibilidade e fiabilidade

» Fiabilidade
« E aprobabilidade de uma operago do sistema livre de falhas num
determinado periodo em um dado ambiente para um dado propésito

» Disponibilidade

«  E aprobabilidade que um sistema estard operacional e podera
realizar 0s servicos requisitados

» Ambos os atributos podem ser expressos
gualitativamente

JoZo Aralljo confianga 10




Disponibilidade e fiabilidade

« Asvezes é possivel subordinar a disponibilidade do
sistema a suafiabilidade

» Entretanto é possive ter sistemas com baixa
fiabilidade que devam estar disponiveis. Provado que
as falhas do sistema sejam reparadas rapidamente e
n&o danifiquem os dados, baixa fiabilidade pode néo
ser um problema

» Disponibilidade leva em conta tempo de reparo
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Terminologia de fiabilidade

Tano Desxricio

Fdhadosgama Um evato que coare quandb o Sgara réo stifaz um
SViQo, cop epratb pdosulilizadores

Brodosgara Conpartareto néo coreto do Sgemg, que réo eda ce
a0ordo comaegpadficacdo

Fdtadosgena Umedadb inoareto doS94as, i.e, umetado dosgema
inepgadb pdosegaharcs

Brohumamo Conpartarato hurano qeresitamaintroduZo defdtes

nosdara
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Faltas e falhas

» Falhas decorrem de erros do sistema que sao
derivados de faltas no sistema

» Entretanto, faltas ndo resultam em erros,
necessariamente

e O sistemacom falta pode estar em estado transiente e depois
corrigido antes que o erro aconteca

* Errosnado levam afalhas do sistema necessariamente
e O ero pode ser corrigido por procedimentos de deteccéo e

recuperacdo de erros
* A protecdo afalha pode ser conseguida através de recursos de
protecdo especiais
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Percepcoes de fiabilidade

» A definicdo formal de fiabilidade nem sempre

reflecte a percepcao do utilizador
e AsconsideracGes sobre o ambiente do sistema podem estar
incorretas

A utilizag8o de um sistema em ambiente industrial é diferente do que em
um ambiente universitério

e Asconsequéncias das fal has afectam a percepcéo da fiabilidade

 Fahas com consequéncias graves tém mais peso que falhas que sdo
apenas incovenientes
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A conquista dafiabilidade

o Evitar fdta

»  Técnicas de desenvolvimento sdo usadas paraminimizar a
possibilidade de erros antes que eles resultem na introduco de faltas
no sistema

» Deteccdo e remocao de faltas

«  Técnicas de verificagdo e validagdo que aumentam a probabilidade
de detecco e correccdo de erros antes da execucdo do sistema
devem ser usadas

e Tolerdnciaafatas (falhas)

e Técnicasrun-time sdo usadas para certificar que as faltas do sistema
ndo resultam em erros e/ou os erros ndo levam afalhas
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Modelagem da fiabilidade

» Pode-se modelar um sistema como um mapeamento
Input-output onde algumas entradas resultam em
saidas erradas

» A fiabilidade dum sistema € a probabilidade que uma
determinada entrada tem em fazer parte do conjunto
de entradas que causam saidas erradas

» Pessoas diferentes utilizam o sistema de forma
diferente, portanto a probabilidade ndo € um atributo
estatico do sistema, mas depende do ambiente
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Mapeamento | nput/output

Inputs causing
erroneous
) outputs

Program

[\

' Erroneous
outputs
Output set ¢ )
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Percepcéao dafiabilidade

Possible
inputs
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Melhoramento da fiabilidade

* Remover X% das faltas em um sistema
necessariamente melhorar a fiabilidade em X%. Um
estudo realizado pela|BM mostrou que removendo
60% dos defeitos de um produto resultam em 3% de
aumento da fiabilidade

» Defetos de programa podem ocorrer em partes do
codigo que sdo raramente executadas. Removendo-
0s ndo afecta a percepcao da fiabilidade

* Um programa com faltas conhecidas pode ainda ser
visto como fiadvel pelos utilizadores
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Seguranca (safety)

¢ Seguranca (safety) € uma propriedade de um sistema
que reflecte a habilidade do sistema para operar
normal ou anormal mente sem o perigo de causar
danos ou morte as pessoas e sem prejudicar o
ambiente do sistema

« Ecrucia consideré-la, pois cadavez mais ha
sistemas de controlo baseados em software

* Requisitos de seguranca (safety) sdo requisitos de
exclusdo, i.e., eles excluem situagdes ndo desgjavels
em vez de especificar os servicos do sistema
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Criticalidade da seguranca
(Safety criticality)

» Sistemas criticos primarios

e  Sistemas de software embebidos cujas falhas podem causar falha no
hardware associado e prejudicar as pessoas directamente

e Sistemas criticos secundarios

e  Sistemas cujas falhas resultam em faltas em outros sistemas que
podem prejudicar pessoas

» O foco agui é o sitema critico primério
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Seguranca (safety) e fiabilidade

» Seguranca (safety) e fiabilidade est&o relacionados,
mas sao distintos

« Emgerd, fiabilidade e disponibilidade sdo necessarios, mas ndo sio
condicdes suficientes para seguranca (safety)

» Fiabilidade: tem em consideracdo a especificacéo
o Seguranca (safety): preocupa-se em certificar-se de

gue o sistema ndo causa danos, ndo importando se
ele estd ou ndo de acordo com a especificacdo
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Sistemas fidveis e ndo seguros

» Erros de especificacéo
*  Seaespecificagdo do sistema esta errada, entdo o sistema pode
comportar-se como especificado, mas pode causar um acidente

» Fahas de hardware podem gerar entradas falsas
(dificil de antecipar)

» Comandos sensiveis ap contexto: execucao do
comando certo na hora errada (resultado de erro do
operador)
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Seguranca (safety): terminologia

Termo Definicdo

Acidente (ou Um evento néo planeado ou uma sequéncia de eventos gue resultam em perdahumana,

desadtre) dano a propriedade or a0 ambiente. Uma méquina controlada por computador que fere
um operador éum exemplo de acidente.

Perigo Uma condicdo como potencia de causar ou contribuir paraum acidente. Umafdhade
um sensor que detecta um obstéculo em frente a uma méguina é um exenplo de
perigo.

Dano Uma medida de perda resuitante de um desastre. O dano pode ir de vérias pessoas
mortas a.como resultado de um acidente ou ferimentos superfidais.

Severidade do Umaavdiagdo do pior dano possivel que pode resultar de um perigo. A severidade do

perigo perigo pode ser de categtréfico amenor.

Probabilidadedo A probabilidade dos eventos ocorrerem, criando asim o perigo. Os vaores véo de

perigo provave anéo plausivel.

Risco E uma media da probatilidede do Sstema causar um adidente. O risco € aveliado

congderando a probabilidade de perigo, a severidade do perigo e a probebilidede que
um perigo resultard em umecidente.
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Seguranca (safety): conquista

» Evitacdo do perigo

e O sistema é desenhado com o objectivo que algumas classes de
perigo ndo ocorram

» Remocao e deteccdo do perigo

* O sistema é desenhado p/ que os perigos sejam detectados e
removidos antes que resultem em acidente

e Limitacdo do dano

« Osistemainclui caracteristicas de protecgéo que minimizam o dano
gue pode resultar de um acidente
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Acidentes normais

» Acidentes em sistemas complexos raramente tém
uma causa simples porque estes sistemas sao
desenhados p/ se recuperarem prontamente para uma
falha em um determinado ponto

* Quase todos os acidentes sdo resultantes de uma
combinacdo de disfuncionamentos

» Antecipar todas as combinagdes de problemas é
impossivel
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Seguranca (security)

« E apropriedade de um sistema que reflecte a habilidade do
Sistema para se proteger de ataques externos deliberados ou
acidentais

+ Estdatornar-se cadavez maisimportante em virtude da
ligac&o dos sistemas aweb

« Eum pré-requisito essencial a disponibilidade, fiabilidade e
seguranca (safety)

* Seum sistemaestaligado arede e € inseguro, entéo as
afirmactes sobre suafiabilidade e seguranca (safety) ndo séo
fidveis
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Seguranca (security): terminologia

Termo Definicéo

Exposicéo Perda ou dano possiveis em sistema de computador

Vulnerabilidade Um fragueza em um sistema baseado em computador que
pode ser explorada para causar perda ou dano

Atague Exploracéo da vulnerabilidade de um sisteam

Ameacas Circunstancias que tem o potencial de causar perda ou dano

Controlo Uma medidad e protecdo que reduz a vulnerabilidade do
sistema
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Danos causados

* Negacdo de servico

e Osistemaéforcado aentrar em um estado onde servicos normais
estdo indisponiveis ou onde a provisdo do servico esta
significativamente degradada

» Corrupcéo de programas ou dados

e Osprogramas ou dados do sistema pode ser modificados sem
autorizagao

» Divulgacéo de informacéo confidencial

* Informagéo que é gerida pelo sistema pode ser exposta a pessoas que
ndo estéo autorizadas aler ou usar esta informagéo
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Seguranca (security): garantia

» Evitagdo davulnerabilidade
e O sistema é desenhado pra que vulnerabilidades ndo ocorram
» Eliminacéo e deteccéo de ataque

e O sistema é desenhado para que atagques sejam detectados e
neutralizados (e.g., uso de anti-virus)

* Limitac@o de exposicéo

« O sistema é desenhado para que consequéncias de um ataque bem
sucedido segjam minimizadas(e.g. uso de backup)
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Pontos chave

» Confianga: reflecte a confianga do utilizador no
sistema

» Disponibilidade: é a probabilidade do sistema estar
disponivel quando os servicos forem requisitados

» Fiabilidade: € aprobabilidade dos servigos do
sistema serem realizados como especificado

» Fiabilidade e disponibilidade sdo geralmente vistos
COmMO necessarios , mas nao suficientes para
seguranca (safety e security)
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Pontos chave

» Fiabilidade: estarelacionada com a probabilidade de
um erro ocorrer durante a operacdo do sistema

e Seguranca (safety): € um atributo do sistema que
reflecte a habilidade do sistema de operar sem
ameacar as pessoas ou 0 ambiente

¢ Seguranca (security): € um atributo do sistema que
reflecte a habilidade do sistema para proteger-se de
ataques externos
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