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1. Considere os seguintes processos CCS:

GAMBLE1 = t.heads. GAMBLE1 + t.tails. GAMBLE1

GAMBLE? = (new coin)(coin | coin.heads.GAMBLE? | coin.tails. GAMBLE?)

(a) Explique que sistema que GAMBLE] esta a modelar.

(b) Os sistemas especificados por GAMBLE e GAMBLE? sao equivalentes,
em termos da relacdo de bisimilaridade forte? Justifique a sua resposta:

no caso positivo indique qual a bisimulagdo, no caso negativo, indique
um contexto que permita distinguir GAMBLE] de GAMBLE?.

2. Considere a seguinte especificacao muito simples:

EMPTY = in.ONE
ONE = in.TWO + out EMPTY
TWO = out . ONE

que representa um buffer limitado, com capacidade para dois elementos. Um
buffer deste tipo pode ser implementado com dois processos independentes.
Descreva uma implementacdo em CCS deste buffer crescente usando dois
processos separados e comunicantes, cada um representando um elemento no
buffer. A especificacdo de cada bit deve ser idéntica (a menos dos nomes dos
canais).

Mostre a equivalncia entre a especificacdo e a implementagdo usando a ferra-
menta MWB e envie a solucao por email.

1. Considere um sistema distribuido constitudo por trés workstations que partil-
ham uma impressora. Em cada momento, apenas a workstation i pode estar a
imprimir, o que assinalado atravs de uma acc¢ao printing; (com i entre 1 e 3).



(a) Apresente um modelo em PI do sistema considerado sob a forma de uma
especificacdo sequencial simples, sem usar composi¢ao paralela.

(b) Aprsente um modelo em PI em qua a impressora e as workstations sao
representadas por processos independentes.

(c) Mostre como exprimir as seguintes propriedades do sistema que de-
screveu na alinea (b).

O sistema tem sempre menos que 5 processos independentes (threads).

Apenas uma impressora pode estar a imprimir num dado momento.

O sistema nunca atinge uma situacdo de bloqueio (deadlock).

Se uma workstation pretende imprimir, o sistema pode sempre evoluir
de forma a satisfazer esse pedido, apesar de nao haver garantia de
satisfacao.

(d) Verifique as propriedades acima na ferramenta SLMC e envie a solugao
por email.

III

Considere o seguinte protocolo criptografico entre dois principais A e B, que usa
criptografia simétrica. Inicialmente, A e B partilham uma chave secreta KAB, con-
hecida apenas por si.

A—B: ida, {Na}KAB

B — A : {N4,Np}kaB

A — B:{Ny}kan

B—A: {KAB/,NQ}KAB

O objectivo € que os dois parceiros A e B no fim do protocolo partilhem uma nova
chave secreta KAB', conhecida apenas por ambos. Os dados N, e N, sdo identifi-
cadores frescos (nonces) gerados no momento (por exemplo, time stamps).

Considere a propriedade de confidencialidade seguinte: se no fim do protocolo A
e B trocarem uma mensagem cifrada com a chave KAB, o contedo de tal mensagem
nao poder ser adquirido por nenhum atacante em tempo util.

1. Modele o sistema numa variante adequada do modelo SPI.

Justifique se o seu modelo satisfaz a propriedade de confidencialidade referida.

2. Modele o sistema na ferramenta Proverif e verifique a propriedade de confi-
dencialidade referida (envie a sua solucao por email).



